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Los ejemplos mostrados en esta guia no son exhaustivos y cada usuario del manual tendra
que elaborar un plan especifico de acuerdo a sus propias condiciones, amenazas y periodo

por el que atraviesa. Cada seis meses realizaremos una actualizacion de las herramientas
de seguridad digital recomendadas en este manual. A medida que la tecnologia avanza
rapidamente, la actualizacion periédica de manuales como éste resulta fundamental.



INTRODUCCION

reedom Housey el Interna-
FtionalCenterforJournaIists
(ICFJ) han unido sus fuer-
zas para hacer posible un pro-
yecto que fortalezca la libertad
de expresion en México a través
del desarrollo de capacidades de
seguridad digital de periodistasy
blogueros, asicomo laidentifica-
cioncolaborativadetendenciasy
patrones de agresion a través de
unmapaenlinea.
ElMapadePeriodistasenRies-
go (https://periodistasenriesgo.
crowdmap.com ) empezd a re-
gistrar incidentes a partir del 1de
diciembrede2012,fechaenlaque
comenzd una nueva administra-
ciondelgobierno federal.
Elmapa recibe denuncias a tra-
vés de un formulario en linea, co-
rreo electrénico y actualizaciones
de Twitter. Los periodistas y ciu-
dadanos que envian informacion
lo pueden hacer de manera anoni-
ma siguiendo las instrucciones del
mapa para proteger suidentidad.
LacreaciondelMapade Perio-
distasenRiesgosehaenriquecido
con experiencias colaborativas
similares para registrar inciden-

tes de crimen y corrupcion en
mapas de Panama y Colombia,
en un proyecto coordinador por
el autor de este manual como
ICFJKnightInternationalJourna-
lism Fellow.

La alianza entre Freedom
House y el ICFJ ha producido
también un programa de entre-
namiento de periodistas y blo-
gueros en la creacion de planes
dereduccidnderiesgoyeldesa-
rrollodeherramientas de seguri-
dad digital y movil. El programa
consiste en una fase en linea de
cinco semanas a través del sitio
de internet del Centro de For-
macién en Periodismo Digital
de la Universidad de Guadalaja-
ra'. Después de la fase en linea,
el programa sigue con una fase
presencialdedosdiasen Guada-
lajara, en el que los periodistas y
bloguerosinvitadosrefuerzansu
dominio de las herramientas de
seguridad digital y movil e inte-
granredes de protecciény cola-
boracidn permanentes.

1 Vea http://www.centroperiodismo
digital.org/sitio/

El Manual de Seguridad Digi-
tal y Movil serd una herramienta
importante para reducir el ries-
godeperiodistasyblogueros, vy
mejorar las condiciones para la
libertad de expresiony el perio-
dismo deinvestigacion. El texto
también fue enriquecido porlos
comentarios e ideas de los pe-
riodistas y blogueros que parti-
ciparon en los cursos en linea y
el taller presencial de seguridad
digitaly movil.

El International Center for Jour-
nalists (http://icfj.org) es una or-
ganizacion sin fines de lucro, con
sede en Washington, D.C. Su mi-
sion principal es realizar progra-
masqueusenlastecnologiasmas
recientes paraincrementar el flu-
jo de noticias de alta calidad. Su
meta es servir como catalizado-
res del cambio, haciendo que los
socios sean mas fuertesy los go-
bernantes mas sujetos alarendi-
ciondecuentas.Consuprograma
insignia, el Knight Internatio-
nal Journalism Program (http://



www.icfj.org/our-work/knight)
y por medio del Knight Fellow, el
Centro ha explorado y desarro-
llado herramientas digitales pa-
ra que periodistas y ciudadanos
puedanreportarincidentesyten-
dencias de crimen y corrupcion,
y reduzcan el riesgo de sufrir ata-
ques cibernéticos o digitales.

Freedom House (http://www.
freedomhouse.org/) es una or-
ganizacion internacional de de-
fensa de los derechos humanos
gue tiene su sede en Washing-
ton, D.C., y desarrolla una labor
sistematica de defensa de la li-
bertad de expresion a través de
programas de mejoramiento del
mecanismo gubernamental de
protecciénaperiodistasy defen-
sores de los derechos humanos,
asi como programas de organi-
zaciones dela sociedad civil para
protegery entrenar a periodistas
y blogueros en México.

En los ultimos afos ha sido evi-
dente que tanto oficiales de go-
bierno como individuos y grupos
de poder han empleado herra-
mientas poderosas de espionaje
cibernético para detectar inves-
tigacionesperiodisticas que pue-
danafectarsusinteresesorevelar
actos de corrupcion.

Esa dindmica ya no solo afec-
ta a periodistas, sino también a
ciudadanos que ahora enfrentan
obstaculosparausarlasredesso-
cialeseninternetylasherramien-
tas digitales para informar sobre
situaciones de riesgo en comuni-
dadesafectadasporlaviolenciay
ladelincuencia organizada.

El manual ofrece al bloguero,
al periodista vy a las organizacio-
nes periodisticas los elementos
necesarios para gue elaboren un
plangeneraldereduccionderies-
gos digitales y adopten protoco-
los de seguridad.

Aunque existen otros manua-
lesdeseguridaddisponibles,éste
eselprimero basadoenel proce-
so de investigacion periodistica,
el flujo de lainformacion, y en los
problemas intrinsecos que tiene
la profesion del periodista. Tam-
bién es el Unico que provee las
bases para realizar planes de re-
ducciénderiesgo.

Estapensadoybasadoenlaex-
perienciadelosreporterosciuda-
danos. Ahora que muchas zonas
de nuestros paiseshansufridoun
silenciamiento forzado, los ciu-
dadanoshanreemplazadoo,enel
mejor de los casos, complemen-
tadolasactividadesperiodisticas
de medios profundamente afec-
tadosporlaviolencia, elchantaje,
la extorsion, laamenazay el ata-

que fisico directo contra su per-
sonaly susinstalaciones.

Mientrasotrosmanualesdese-
guridaddigitalestdndedicadosa
diseminar herramientasy aplica-
ciones de seguridad para defen-
soresdederechoshumanos, este
manualbuscaguiaralosperiodis-
tasyreporterosciudadanosenla
proteccion de sus fuentes, de su
informaciony, a final de cuentas,
de su propia integridad fisica, le-
galy psicoldgica.

La seguridad digital de defen-
sores de derechos humanos vy la
de los periodistas tienen varios
puntos en comun. Sin embargo,
las necesidades especificas de
losperiodistasydereporterosre-
fuerzanlaimportancia de:

= Usar herramientas de encrip-
tacion para mantener a salvo
lainformacion deriesgo.

= Proteger sus equipos contra
virus, malware y ataques ci-
bernéticos.

= Proteger sus datos personales
enlascuentasderedessociales.

= Proteger la comunicacion mo-
vil entre editores, reporteros,
corresponsales y enviados que
cubrensituaciones deriesgo.

= Protegersuidentidadenlana-
vegacion en internet para in-
vestigar y reportar temas de
riesgo.
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as amenazas a los comuni-

cadores, sean periodistas

profesionales, blogueros o
reporteros ciudadanos, provienen
de fuentes de naturaleza muy di-
versa. Pueden provenir de grupos
depoder, politico, econdmico, po-
liclaco, militar eincluso criminal.

A pesar de su variedad, todos
tienen un denominador comun:
SON grupos cuyos intereses pue-
denserafectadosporlaactividad
del periodista. Estos grupos pue-
deneventualmente desarrollar el
interés y la voluntad de entorpe-
cer, detener, blogquear o eliminar
lafuncidonguecumpleelperiodis-
taoelciudadano.

Por esa razdén es importante
distinguir entreunaamenazapo-
tencial y una real. Las formas de
proteccién son distintas. Mien-
tras una amenaza potencial se

enfrentaatravésdemedidaspre-
ventivas, las amenazas reales se
enfrentan usualmente con medi-
das correctivas, deemergencia.
Cada grupo afectado por la
actividad del periodista o repor-
terociudadano quetienelacapa-
cidad de hacer dafo representa
una amenaza potencial. Los pe-
riodistas de investigacion saben
bien que su trabajo esta rodeado
de amenazas potenciales, pues
afecta a muchas personas o gru-
pos involucrados con actos de
corrupcion, violacion de dere-
chos humanos o abuso de poder.
Elcrimenorganizadoy losfun-
cionarios involucrados en acti-
vidades corruptas siempre son
amenazas potenciales para un
periodista o reportero ciudada-
no. Esta condicion obliga a los
periodistas de investigacion a
desarrollar planes de reduccion
deriesgoatravésdeunfortaleci-
miento de sus capacidades pro-
fesionales, el ejercicio ético de su
profesion y el seguimiento pun-
tual de protocolos de seguridad.
En la mayoria de los casos, las
amenazas ya no solo son poten-

cialesysehanencarnadoengru-
posquehancometidoagresiones
gravescontraperiodistasyciuda-
danos. Apesardequepartidosde
diferente doctrina han ocupado
losgobiernosfederales,estatales
ymunicipales,lasagresionescon-
tra periodistas sigue siendo una
tendencia creciente.

Losreporteros ciudadanos, por
su parte, pueden sufrir hostiga-
miento de grupos criminales que
piensanquelosreporteslesprovo-
can un dafo (“les calientan la pla-
za"),odefuncionariosdegobierno,
molestos porque los ciudadanos
revelan un clima de inseguridad
gue contradice las cifras oficiales.

Cuandoestosgruposdepoder
percibenqueelcostodelaactivi-
dad periodistica o ciudadana es
muy alto, entonces desarrollan
unavoluntaddedafioyunplande
agresion. Enese momento, dejan
deserpotencialesyseconvierten
enamenazasreales parael perio-
dista o el bloguero.

Esa voluntad de daflar y el plan
de agresion también varia depen-
diendodelascircunstancias.Enal-
gunos casos, el plan de agresion



empieza por ataques digitales o
campanas de desprestigio vy ter-
minaenataques fisicos para danar
laintegridadfisicaoterminarconla
vida del periodista o bloguero.

Segln casos reportados en
Chihuahua, Chiapas y Oaxaca,
presuntos funcionarios publicos
intentan dafar el prestigio de los
periodistas a través de cuentas
falsas en las redes sociales. Esas
cuentas intentan dafar la credi-
bilidad delreporteroy debilitar el
apoyo de sus colegas o de la so-
ciedad, como primer paso para
perpetrar después un ataque a
laintegridad fisica del periodista.

Esos grupos pueden desa-
rrollar capacidades digitales pa-
ra encontrar las vulnerabilidades
delosperiodistasbloguerosore-
porteros ciudadanos y destruir
la informacion que tienen sobre
presuntos actos de corrupcion,
criminalidad o violacion de dere-
chos humanos.

Algunos grupos optan por la
medida directa de irrumpir en las
oficinasdelosmediosyrobarselas
computadoras, discos duros y to-
do medio de almacenamiento di-
gital. Los atagues recientes a las
publicaciones en linea Lado B (ht-
tp://ladobe.com.mx) y e-consulta
(http://e-consulta.com) demues-
tran que los agresores buscan
especificamenteobtenerlosarchi-

vos almacenados en las computa-
doras y al mismo tiempo eliminar
lainfraestructurafisicaparaquesi-
gantrabajando.

Otras agresiones, como el ca-
sodelosatagues cibernéticos?al
sitio de internet de £/ Mariana de
Nuevo Laredo3, destruyen el ac-
ceso o eliminan comentarios de
los usuarios gue “suben” comen-
tarioscriticosdelgobiernolocal?.

Reporteros de Chihuahua de-
nunciaronporejemplolacreacion
decuentasconidentidadfalsaen
Facebook®paraespiary conocer
detalles de la vida privada de los
periodistas de la region. Ese ti-
po de ataque ha sido frecuente
enotros estadosy tienecomo fin
hostigarybuscarinformacionso-
brelasvulnerabilidadesdelospe-
riodistasy blogueros.

Tanto gobernantes como gru-
pos criminales estan desarro-

2 Ver: https://periodistasenriesgo.
crowdmap.com/reports/view/55

3 http://elmanana.com.mx/

4 Ver entrevista con Daniel Rosas,
editor de £/ Mafiana de Nuevo
Laredo. YouTube, 23 de mayo
de 2013. https://www.youtube.
com/watch?v=KgqE5QDQEbD8

5 Ver denuncia en Facebook: https://
www.facebook.com/photo.php%-
3Ffbid=10151538028491178%26se-
t=a.83785416177.78176.666686177%-
26type=1%26theater y también el
reporte en el Mapa de Periodistas en
Riesgo: https://periodistasenriesgo.
crowdmap.com/reports/view/43

llando capacidades de espionaje
sobre periodistas y blogueros in-
dependientes que no controlan.
Esacapacidadtecnoldgicahasido
acompafada de planes concretos
deagresionqueincluyen,almenos
en un caso reportado en Chiapas,
lacontrataciondeexpertosdetec-
nologias de espionaje.

AMENAZAS

Entendemos como amenazas la
existencia de individuos o grupos
depoderguepuedanresultarafec-
tados por el trabajo del periodista,
del bloguero o del reportero ciu-
dadano, y que tienen la capacidad
para causar un dano fisico, psico-
l6gico, legal o digital. Estas ame-
nazas dejan de ser potenciales y
pasanaserrealescuandodesarro-
llan la voluntad de causar dafio y
trazan un plan para producirlo.
Paraconocerbienalasamena-
zasdebemoscontarconinforma-
ciondetallada deellas:

= Nombre

= Capacidades (numero de per-
sonas, armas gue manejan,
tecnologia de espionaje)

= Fortalezas (apoyo de gober-
nantes corruptos)

= Debilidades (rivalidades con
otros grupos de poder, sensibi-
lidad ante denuncias publicas)

= Voluntad de dafar
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MANUAL DE SEGURIDAD . . .
DIGITAL Y MOVIL PARA Estos podrian ser algunos ejemplos de amenazas potenciales:
PERIODISTAS Y BLOGUEROS

Voluntad de daiar a

Grupo de poder Capacidades de dafar T
P P P periodistas o blogueros
Narcotraficantes, = Unidades operativas armadas = Asesinato o desaparicion
funcionarios publicos = “Halcones” o monitores = Golpes severos
B callejeros = Amenazas de muerte
vinculados con ,
trafi t = Usodeespiasenlas = Atague conarmasde fuego
harcotraricantes redacciones contramedios
= Corrupcionde policias, = Secuestro
militares o funcionarios locales = Ordenes forzadas de insercion
= Equipo de vigilancia o silencio
electronica

= No sonsusceptiblesala
presion politica

Funcionarios publicos = Unidades operativas = Asesinato o desaparicion
involucrados con = Corrupcion de reporteros, = Golpes severos
esquemas de corrupcion edltoresothectwos = Amenazas de muerte
= Uso deespiasenlas = Secuestro
redacciones = Allanamiento de oficinasy
= Usoilegal de sistemas de robo de equipos
inteligencia oficial = Agresionlegal condemandas
= Equipo de vigilancia civiles o penales
electronica

= Contratacion de “sicarios”

Empresas privadas = Corrupcion dereporteros, = Junto con funcionarios
involucradas en editores odirectivos corruptos, estas empresas
esquemas de corrupcion = Uso _de sistemas de pueden pfa_rt|C|paroﬁnaDC|ar
inteligencia privada atagues fisicos contra
= Equipo de vigilancia periodistasy blogueros
electrénica = Hostigamiento legal con

= Despachos juridicos demandas civiles o penales



Grupo de poder

Grupos paramilitares

Capacidades de dafiar

= Células operativas armadas

= Colusion con policias, militares
o funcionarios locales

= Control territorial

MANUAL DE SEGURIDAD
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Voluntad de dafar a
periodistas o blogueros

= Ataques armados contra
periodistasy blogueros

Movimientos armados

= Células operativas armadas
= Control territorial

= Atagues armados contra
periodistasy blogueros

Pandillas

= Células operativas armadas

= Atagues armados contra
periodistasy blogueros

Multitudes enardecidas

= Concentracion masiva de
personas dispuestasala
accion

= Ataque fisico contra
periodistasy blogueros
= Robo de equipos

Grupos antimotines

= Fuerza de choque organizada

= Atague fisico contra
periodistasy blogueros

= Detencidon arbitraria

= Robo de equipos
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AMENAZAS
DIGITALES

Las amenazas digitales provie-
nen de grupos de poder intere-
sados en conocer lainformacion
gue posee un periodista, impe-
dir que tenga acceso a esa infor-
macion o destruirla. El experto

Dimitri Vitaley (2007) conside-
ra que este tipo de amenazas re-
presentan la posibilidad de que
un individuo dafe la integridad
de nuestras computadoras, lain-
formaciénalmacenadaenellasy
las comunicaciones en linea que
sostenemos. El autor cita como

ejemplos de amenaza digital a
los virus cibernéticos, la con-
fiscacion de la computadora vy
el bloqueo del sitio web. Con el
crecimiento de la tecnologia, el
atague puede ser dirigido a dis-
positivos moviles como teléfo-
nos celulares, laptops y tabletas.

Estas podrian ser ejemplos de amenazas digitales potenciales para periodistas y blogueros:

Grupo de poder

Gobiernos

Capacidades de dafar

= Adquisiciony desarrollo de
tecnologia, herramientas
digitalesy cibernéticas

para acopio de informacion,
actividades de, vigilancia,
espionajey sabotaje digital.
Acopio masivo de datosy
comunicaciones privadas por
medios digitales.

Monitoreo delaactividad en
lineay las comunicaciones
digitales de individuos,
organizaciones, instituciones,
grupos armadosy
organizaciones criminales.
Sostenimiento de “ejércitos”
de trollers que irrumpen en
las redes sociales o espacios
digitales para desvirtuar o
distraerladiscusion publica.

Voluntad de daiar a periodistas
o blogueros

= Filtrado de internet. Bloqueo de informacion
eninternet que contradice los objetivos
gubernamentales.

= Bloqueo,ust-in-time. Blogueo delacceso a
informacion durante convulsiones politicas
y manifestaciones de descontento social.

= Denegacionde servicio. Bloqueo del acceso
aunsitio o pagina web por medio de unao
varias computadoras.

= Defacement (Desfiguracion del rostro.
Eliminaciony sustitucion del contenido de
unsitioweb o paginadeinternet.

= Campafas de propaganda por vias
digitales enlinea en contrade medios de
comunicacion, periodistas o blogueros.

= Vigilancia electronica de periodistas,
blogueros o medios de comunicacion.

= Ataques dirigidos con programas
maliciosos (malware).

= Promocionderegulacionesy leyesde
controldeinternety de usuarios de redes
sociales.

= Confiscacién orobo de computadoras.

= Campafnas de desprestigio contra
periodistasy blogueros por redes sociales.



Grupo de poder

Narcotraficantes,
grupos de la
delincuencia
organizaday
funcionarios
publicos
vinculados con
narcotraficantes

Capacidades de daiar

= “Halcones” o monitores
digitales.

= Monitoreo de laactividad en
lineaylas comunicaciones
digitales.

= Adquisiciony desarrollo de
tecnologia, herramientas
digitales y cibernéticas para
espionaje.

= Adquisicidn de equipo para
interceptaciondedatosy
comunicaciones digitales.

= Uso deredessocialesy
blogs para sembrar terror
y diseminar informacion
favorable.

MANUAL DE SEGURIDAD
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o blogueros

= Espionajedelaactividad enlineao
comunicaciones digitales.

= Lanzamiento de amenazas de muerte
contra periodistas y blogueros por vias
digitales.

= Censuradirecta de medios de informacion
digitales.

= Intento de geolocalizacion (ubicacion fisica)
de periodistasy blogueros.

= Acopio masivo de informacion para
detectar la presencia de blogueroso
periodistas cercanos a las situaciones de
riesgo.

= Ordenes forzadas deinsercion o silencio en
medios enlinea.

= Confiscacion orobo de computadoras
y dispositivos moviles de periodistasy
blogueros.

Funcionarios
publicos
involucrados con
esquemas de
corrupcién

= Monitoreo de la actividad en
lineay las comunicaciones
digitales.

= Adquisiciony desarrollo de
tecnologia, herramientas
digitalesy cibernéticas para
espionaje.

= Adquisicion de equipo para
interceptaciondedatosy
comunicaciones digitales.

= Sostenimiento de “ejércitos” de

trollers.

= Espionaje delaactividadenlineao
comunicaciones digitales.

= Lanzamiento de amenazas de muerte
contra periodistasy blogueros por vias
digitales.

= Censuradirecta de medios deinformacion
digitales.

= Campanas de desprestigio contra
periodistasy blogueros porredes sociales.

= Confiscacion orobo de computadoras
y dispositivos moviles de periodistas y
blogueros.
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Grupo de poder

Empresas
privadas
involucradas en
esquemas de
corrupcién

Capacidades de daiar

= Monitoreo de la actividad en
lineay las comunicaciones
digitales.

= Adquisiciony desarrollo de
tecnologia, herramientas
digitales y cibernéticas para
espionaje.

= Adquisicion de equipo para
interceptacion dedatosy
comunicaciones digitales.

Voluntad de daiar a periodistas
o blogueros

= Espionajedelaactividad enlineao
comunicaciones digitales.

= Junto con funcionarios corruptos, estas
empresas pueden participar o financiar
ataguesdigitales contrasitios o paginas
web de periodistas y blogueros.

= Robo de computadorasy dispositivos
moviles de periodistasy blogueros.

Operadores

de Botnets
(creadores

de redes de
computadoras
“zombie” usadas
para distribuir
programas
maliciosos, robar
informacion

u organizar
ataques de
denegacion de
servicio)

= Ofrecimiento de servicios de
creacionde botnetsorenta
de servidores para distribuir
programas maliciososy lanzar
ataques de denegacion de
Servicio.

= Contratados por otros grupos de poder,
pueden ayudar alanzar ataques digitales
contramedios, periodistasy blogueros.

Crackers

= Desarrollo de conocimientos y
uso practico de tecnologias de
ataquedigital.

= Contratados porotros grupos de poder,
pueden lanzar ataques digitales contra
medios, periodistasy blogueros.

= Ataques contrasitios o paginas
informativas como parte deritos de
iniciacion o practicas de técnicas de
crackeo.



Grupo de poder

Capacidades de danar

MANUAL DE SEGURIDAD
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Trollers = Grupos de operadores de = Contratados por otros grupos de poder,
cuentas ficticias parasembrar lanzany operan campanas de desprestigio
rumor o desvirtuar la discusion contra periodistasy blogueros.
publica.

Phishers = Capacidades paraejecutar = Contratados porotros grupos de poder,
operaciones de engafno para dirigen ataques de phishing contra
crackear cuentasy obtener periodistasy blogueros.
informacion privaday
confidencial de periodistasy
blogueros.

Spammers = Desarrollan equipos de = Contratados porotros grupos de poder,

tecndlogos que diseminan
desinformacion, programas
maliciosos, ataques de phishing
o campanas de desprestigio
por medio delenviode
llamadas telefénicas, correos
electronicos o mensajes de
texto no solicitados.

lanzan campanas para influir, desprestigiar
o contrarrestarlaopinion de periodistasy
blogueros.
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VULNERABILIDADES

a magnitud del dafio hacia
la informacion de un perio-
distaoreporterociudadano
dependede quétantafortalezao
debilidadestenganestosultimos.
Mientras mas fuerte es la ame-
nazay mas débil el periodista, la
magnituddeldafoylanaturaleza
delataque pueden ser mayores.
Un bloguero o periodista, por
ejemplo, que tenga una sola con-
trasefa para todas sus cuentas o
varias de ellas, puede ser altamen-
te vulnerable y sufrir la pérdida de
toda su informacion si un cracker
descubrelacontrasefayentracon
facilidad a todas sus cuentas. En
cambio, un periodista que crea di-
ferentes contrasefas largas (mas
del5caracteres)ylasfortalececon
mayusculas, mindsculas, nimeros
vy signos de puntuacion puede per-
dermenosinformaciénencasode
unatague digital o cibernético.

Los reporteros que se comuni-
canconsuseditoresatravésdeco-
rreoselectronicosinseguros,chats
no encriptados, o que mezclanda-
tos personalesconinformacionde
riesgo, suelen ser mas vulnerables
anteataguesdigitales.

Esosfactoresdedebilidadcon-
tribuyenaquelamagnituddel da-
Ao ocasionado por un ataque sea
mas grave. Algunos de los facto-
res de debilidad pueden ir des-
de habitos personales inseguros,
falta de equipo, descuido empre-
sarial, crisis personales, falta de
entrenamiento o preparacion, ca-
rencia de planes. Suelen hallarse
multiples factores de debilidad en
editores que envian a reporteros
inexpertososincontactosacubrir
unincidente dealtoriesgo, repor-
teros o fotdgrafos que llegan an-
tes quelas fuerzas de seguridad a
lugares donde se ha cometido un
crimen, periodistas que viajancon
todos sus archivos completos sin
encriptar enlas laptop, memorias
USB o equipos movies, o reporte-
ros que escriben sus notas sin ve-
rificar lo suficiente la informacion
dealtoriesgo.

En terreno de las vulnerabili-
dades digitales o moviles, éstas
pueden ir desde la existencia de
contrasefas débiles, la falta de
actualizacion en los programas
de computo, la falta de dominio

odeconocimientodeherramien-
tasdeseguridad minimas,lamez-
cla de informacion profesional
con datos personales en linea, el
almacenamientodelistasdecon-
tactosenarchivossinencriptar,la
carencia de programas antivirus
enlascomputadoras, etcétera.

Vitaliev se refiere a las vulne-
rabilidades como el grado en el
gue uno essusceptible ala pérdi-
da, dafo vy sufrimiento en el caso
de un ataquey afade que, usual-
mente, las vulnerabilidades en el
campo de la tecnologia se origi-
nan en la falta de comprension o
de entrenamiento.

Estosserianalgunos ejemplos de

vulnerabilidades digitales:

= Elperiodista usa la misma con-
trasefa paratodassuscuentas.

= |as contrasefas del periodis-
tasondeocho caracteresyno
tienen signos de puntuacion.

= El reportero solo tiene una
bateria que frecuentemente
se descarga para su celular o
laptop y debe usar teléfonos
y computadoras de salas de
prensa oficiales.

= El periodista olvida cerrar su
cuentaencomputadoraso te-
|éfonos prestados.

= Lacomputadora del periodista
no tiene protector de pantalla.

= |a computadora tiene archi-



vosy fotos personales del pe-
riodista.

= El periodista usa Whatsa-
pp para comunicarse con sus
fuentes.

= El periodista lleva todos sus
contactos almacenados en su
teléfono celular.

= Ningun documento confiden-
cialestdencriptadoenlacom-
putadora del periodista.

= Elperiodistaabre vinculos ac-
tivos en correos o mensajes
provenientes de fuentes des-
conocidasodebajaconfianza.

FORTALEZAS
O CAPACIDADES

Las fortalezas nos ayudan a dis-
minuir la probabilidad de que
ocurra un ataque o, en el peor de
los casos, de reducir el dafo que
nos ocasione. Normalmente, las
fortalezas de un periodista con-
sisten en el ejercicio profesional
desulabor, el seguimiento de es-
tandareselevadosy lainsistencia
en lograr informacion confirma-
da, contextualizaday “blindada”.
Nadalegarantizaalosperiodistas
oblogueroslaseguridadcomple-
tadeguenovanaservictimas de
un ataque u objeto de un plan de
agresion. Sin embargo, las opor-
tunidades para atacarlo pueden
ser reducidas mediante el com-
portamiento profesional perma-

nente por parte del periodista.
En las condiciones actuales
de la delincuencia organizada vy
la corrupcion de muchas esfe-
ras delgobierno, el periodistay el
reportero ciudadano necesitan
otras fortalezas adicionales co-
mo la proteccion de circulos de
confianza, redes u organizacio-
nes formales de defensa de la li-
bertad de expresion. Aungue en
sentido estricto un periodista no
es un defensor de derechos hu-
manos,sutrabajosiloacercaalas
redes de derechos humanos que
comparten intereses y pueden
eventualmente protegerlo.
Esasfortalezas, queenelcam-
po digital se vuelven capacida-
des, son todos aquellos factores
O recursos que contribuyen a re-
ducir la magnitud del dafio o la
probabilidad de un ataque. Pue-
den ser de una indole muy varia-
da. Entre ellos pueden estar la
existencia de una estrategia bien
definida dereduccion deriesgos,
laplaneaciéndetalladade cober-
turas de alto riesgo, la comuni-
cacion adecuada entre editores
y reporteros, el apoyo empre-
sarial, la experiencia acumulada
del periodista. En el plano digital
pueden mencionarse el acceso a
redes de internet seguras, la ela-
boracion de contrasefas fuertes,
elentrenamiento eneluso de he-

rramientas digitales, equipos de
tecnologiaavanzadayeldesarro-
llo de protocolos de seguridad.

Algunos ejemplos de fortalezas

enelcampo de la seguridad digi-

tal podrianser:

= Todaslascontrasefasgueusa
elperiodistasonmayoresdel5
caracteres y mezclan mayus-
culas, minusculas, nimeros vy
signos de puntuacion.

= Cadacuentadelperiodistatie-
neunacontrasenadistintaque
actualiza periddicamente.

= El periodista usa Gibberbot,
una herramienta para encrip-
tar mensajes instantaneos, pa-
racomunicarseconsusfuentes.
Ver: https://guardianproject.
info/apps/gibber/

= Losarchivosmassensiblesdel
periodistaestanguardadosen
carpetas encriptadas.

= El periodista evita subir infor-
macion personal en sus cuen-
tasde Twittery Facebook

= El| reportero ciudadano usa
Tor paranavegar mientras su-
be informacion sobre situa-
cionesderiesgoa Twitter. Ver:
https://www.torproject.org

= El periodista usa riseup.net, el
servicio de correo electronico
gue encriptalos mensajes elec-
tréonicos mientras viajan por la
web hacia su destinatario.
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| nivel de riesgo debe ser
Eentendido como una inte-

raccion entre la amenaza
y las vulnerabilidades y fortale-
zas. Cuando la amenaza es muy
grandey lasvulnerabilidades son
muchas, entonces podriamos
afirmar que el riesgo es grande y
probable. La vulnerabilidad mul-
tiplica la probabilidad de que la
amenaza use sus capacidades vy
planifique un ataque contralain-
tegridaddelperiodistaoreporte-
ro ciudadano.

En algunos casos de agresion
registradosenlosultimosafosen
México,elperiodistaquesemuda
de una ciudad a otra para traba-
jar, pierdetemporalmentelasfor-
talezasqueledanlareddeapoyo,
la existencia de contactos que le
pueden ayudar rapidamente y el
conocimiento del contexto de
su ciudad de origen. Ademas de
perder esas fortalezas, los perio-
distas en esas condiciones incre-

mentan sus vulnerabilidades si
viven solos, no crean circulos de
confianza o redes de apoyo mu-
tuodemanerarapida,ysicomien-
zan a trabajar sin comprender el
contextoylaproximidaddelasli-
neas deriesgo.

Lo mismo sucede con los pe-
riodistas que son enviados a cu-
brir una crisis de seguridad a otro
estado. Las comunicacion consu
organizacion, fuentes de infor-
macion y redes de apoyo puede
sufrir una limitacion drastica en
condiciones de gran actividad
criminal o de operaciones inten-
sasdelasfuerzasdeseguridad.Si
elperiodistanoestafamiliarizado
conlazonay carece de fuenteso
contactos de confianza, su labor
serd mas dificil y su nivel de ries-
go mayor.

Para compensar esas debili-
dades temporales, el periodista
puede serentrenado previamen-
teacubrirsituacionesdealtories-
go y establecer protocolos de
comunicacion con sus editores.

Riesgo =
Amenaza

X vulnerabilidad

En cambio la existencia de capa-
cidadesofortalezaspuededismi-
nuir el riesgo como lo presenta la
formula siguiente:

Riesgo =
Amenaza

x vulnerabilidad
/capacidades

Alevaluarlaamenaza, debemos
determinarsisucapacidady vo-
luntad de danar ponenenriesgo
alguna delas condiciones dein-
tegridad del individuo o grupo
afectado.



Integridad en riesgo
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Nivel de integridad integridad integridad
riesgo fisica psicoldégica digital
Catastrofica Extremo = Muerte = Severo = Pérdida total
definitiva
Severa Muy alto = Lesionnoremediable = Severo = Pérdida parcial
definitiva
Alta Alto = Lesionremediable en = Moderado = Recuperableenel
ellargoplazo largo plazo
Mediana Mediano = Lesionremediable en = Moderado = Recuperableenel
el mediano plazo mediano plazo
Leve Bajo = Lesionremediable en = Bajo = Recuperableenel
elcortoplazo cortoplazo

La segunda manera de evaluar el
riesgoescomparandolaprobabi-
lidad de ocurrenciaconlamagni-
tud del dafo.

Probabilidad

Si la magnitud es catastrofica, cuando la magnitud sigue siendo
pero la probabilidad de que ocu- catastrdfica, pero la probabilidad
rraes muy lejana, entonceselnivel  deocurrenciaesinminente,enton-
de riesgo es bajo. Caso contrario, ceselnivelderiesgoesextremo.

Inminente Muy Cercana Muy lejana
Magnitud cercana
Catastrofica = Extremo = Extremo = Alto = Medio = Bajo
Severa = Extremo = Extremo = Alto = Medio = Bajo
Alta = Alto = Alto = Alto = Medio = Bajo
Mediana = Medio = Medio = Medio = Medio = Bajo
Leve = Bajo = Bajo = Bajo = Bajo = Bajo
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Como es muy dificil tener una
situaciondenoriesgo,porgqueesa
espracticamenteinexistente, de-
bemos seguir adelante con el re-
conocimientoyaceptaciondeun
nivel deriesgo determinado.

La aceptacion depende tam-
biéndecadanivelderiesgoytam-
bién de las condiciones de cada
persona y organizacion. En tér-
minos generales, los niveles ba-
jo y medio de riesgo tienden a
ser aceptables para los periodis-
tas o reporteros ciudadanos que
reportan incidentes de crimen,
corrupcion, abusos de poder vy
violacion a los derechos huma-
nos. Practicamente, ya ningun
periodista reporta estar en un ni-
velbajoderiesgo.Aguellostemas
de cobertura supuestamente de

bajo riesgo como Deportes o Es-
pectaculos, dejaron de serlo ya
seaporlacorrupcionexistenteen
esoscampos,oporlapenetracion
del narcotraficoy el control de la
delincuencia organizada.

Los periodistas trabajan en-
toncesensituacionesquevandel
riesgo medio al altoy se ven obli-
gados a aceptar las condiciones
deriesgo paraseguir trabajando.

Aungue los niveles de riesgo
alto y extremo tienden a ser in-
aceptables, algunos periodistas
debenseguiradelante. Esoimpli-
cala obligacion de las empresas,
y en su caso del propio periodis-
ta, de prepararse mas para cubrir
situaciones de riesgo, crear pla-
nes adecuados de reduccion del
riesgoy seguirrigurosamentelos

Nivel de

Nivel de riesgo

aceptabilidad

Tipo de medidas

protocolosdeseguridad.Latarea
principal de un periodista en una
situacion de alto riesgo es evitar
caerdemaneravoluntariaoinvo-
luntaria en una situacion de ries-
go extremo donde la magnitud
del dafno puede ser catastroéfica
y la probabilidad de que ocurra,
muy cercana.

Soloenelnivelderiesgoextre-
mo, cuandolamagnitud deldafo
puedesercatastroficaylaproba-
bilidad de ocurrencia inminente,
la actividad que esté realizando
el periodista o el bloguero debe
ser suspendida de inmediato. La
frase famosa de que “no hay his-
toriaguevalgaunavida’serefiere
fundamentalmentealacondicion
inaceptabledelnivelderiesgoex-
tremo.

Temas para corregir
si el riesgo incrementa

Extremo = Inaceptable = Suspensioninmediata = Estrategias fallidas
Alto = Inaceptable = Protocolo dereaccion = Protocolos fallidos
Medio = Aceptable = Protocolo de prevencion = Protocolos insuficientes
Bajo = Aceptable = Protocolo de prevencion



Las medidas a adoptar tam-
biéntienengque verconelnivelde
riesgo y con las capacidades de
cada persona y organizacion. El
paso de un nivel de riesgo a otro
puedeserunindicativodequeal-
gohafalladoenlaspoliticasdere-
ducciénderiesgo.

Las medidas preventivas
(también conocidas como pro-
tocolos de seguridad) sirven,
por ejemplo, para impedir que
pasemos del nivel bajo o medio
de riesgo al nivel alto. Sin em-
bargo,sipasamosalnivelaltode
riesgo, las medidas preventivas
puedenhaberfracasadoohaber
sido mal elegidas y urge tomar
medidas correctivas para bajar
elnivel deriesgo.

En el caso de que estemos en
unnivelderiesgoextremo, espo-
sible que nuestras estrategias
generales, y no solo las medi-
das preventivas, hayan sido in-
adecuadas y sea necesaria una
suspension inmediata de la ope-
racion para evitar enlo posible el
dafio catastrofico.
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uego de determinar el ni-

vel de riesgo en el gque nos

encontramos, estamos en
la necesidad de definir los obje-
tivos y las acciones a emprender
parareducirelriesgo o evitarque
seincremente.

Los objetivos deben depen-
der del analisis de las amenazas,
debilidades y fortalezas propias
de cada organizacion periodisti-
ca y de cada periodista o repor-
terociudadanoindividual. Loque
sirveparaunperiodico, puedeser
gue no sea Util para un canal de
television o para una publicacion
enlinea. Lo que funciona para un
reportero de la fuente policiaca,
puede ser que no funcione para
unreportero que cubre politica o
negocios.

Esos objetivos deben corres-
ponder al contexto donde tra-
baja el periodista y, también, al
momento por el que atraviesa.
Los objetivos de seguridad de un

periodista que trabaja en Ciudad
Judrez pueden ser muy distintos
del que tiene uno que trabaja en
Veracruz, Guerrero o Baja Cali-
fornia. Si un periodista viaja del
Distrito Federal para cubrir un
conflictointercomunitarioenOa-
xaca, susobjetivosdeben definir-
sedeacuerdoconlasituacionque
prevalezcaenesascomunidades
enelmomento de sullegada.

Lo mismo sucede con perio-
distas que van a cubrir situacio-
nesdealtoriesgoenotrospaises.
Aunqgue las situaciones sean si-
milares (actividad de pandillas,
asesinatos del narcotrafico, en-
frentamientosarmados),loscon-
textos pueden ser diferentes. Lo
gueenunpaissignificaseguridad,
enotropuederepresentarriesgo.
De ahique los protocolos tengan
gueestarbasadosenelanalisisde
lasamenazasenelcontextorealy
enlaevaluaciondelasfortalezasy
vulnerabilidades propias.

Las circunstancias dinamicas
nosobliganarevisarlos protoco-
losconstantemente.Lageografia
delriesgocambiaincesantemen-
te, las amenazas pueden ganar o
perdercapacidadesyellugarque
ocupaunplandeagresioncontra
un periodista o bloguero puede
cambiar de jerarguia. Eso suce-
de por ejemplo en las ciudades,
poblados o municipios donde

grupos rivales de la delincuencia
organizada se disputan con vio-
lencia extrema el control de lalo-
calidad.

Aunque los periodistas de-
ben mantenerse ajenos e impar-
ciales durante al conflicto, es una
necesidad imperativa conocer y
evaluaracadamomentolacorre-
lacionentrelasfuerzasenchoque.
Elasesinato de un narcotrafican-
te que lanzd amenazas de muer-
te a periodistas, por ejemplo, no
significa que la situacion amena-
zantehadesaparecido.Lomismo
puede suceder con funcionarios
corruptos que son sentenciados
a penas de prision. El ex gober-
nanteenprisionpuedeserincluso
unaamenazamayor porsuvolun-
tad de venganza.

DEFINICION DE OBJETIVOS

Los objetivos de una estrategia
de reduccion de riesgo deben ser
redactados de tal manera que su
cumplimento sea medible y fac-
tible. Es mas medible un objetivo
como “Fortalecertodaslascontra-
sefas al cien por ciento” que “au-
mentarlaseguridaddemiscuentas
deredessociales”. Lo factibletam-
bién es importante. Es mas facti-
ble redactar el objetivo de “Usar
una cuenta de correo electronico
encriptado gratuito” que “Usar la
version profesional de Hushmail



para incrementar la seguridad de
mis mensajes electronicos”.

Esosobjetivosapuntanfunda-
mentalmente hacia la reduccion
del nivel de riesgo por medio de
unadisminuciéndelasvulnerabi-
lidadesydeunaumentodelasca-
pacidades o fortalezas.

En el primer caso: “Fortalecer
todas las contrasenas al 100 por
ciento”, el periodista cambia las

Objetivos

Establecer un sistema
de evaluacién del
riesgo como parte de
la planificacién de la
cobertura.

contrasefnas inseguras y eso le
posibilita eliminar debilidades.
Alredactartus objetivos, tam-
bién deberds jerarquizar ade-
cuadamente las amenazas que
enfrentas y anotar con detalle
las vulnerabilidades y fortalezas
que correspondan a cada ame-
naza. Recuerda gue no es posi-
ble enfrentar todaslasamenazas
al mismo tiempo ni resolver to-

Acciones a tomar

Evitarla cobertura deriesgo extre-
moy planificar las coberturas de al-
toriesgo.

Elaborar un protocolo de seguridad
paratoda la organizacion periodistica
Entrenar atodo el personal en Cober-
tura Seguray Seguridad Digital.

das las vulnerabilidades existen-
tes.Sinembargo,laidentificacion
adecuada de las amenazas a en-
frentar, la definicion exacta de
nuestras vulnerabilidades y ca-
pacidades nos ayudaran a redu-
cir el riesgo de manera cada vez
mas eficiente.

Estos podrian ser ejemplos de
objetivos seguido de acciones
concretas paracumplir con ellos:

Impacto en la
organizacién

= Creaciondeuncomité
de seguridad que audite
elriesgodelaempresa
periodisticay elabore
protocolos de prevenciony
emergencia.

Cubrir una crisis de
seguridad (por ejemplo,
la matanza masiva de
inmigrantes en San
Fernando, la captura o
muerte de un jefe de
narcotraficantes).

Contar con un protocolo de seguri-
dad gue permita disminuir el riesgo
delosreporteros asignados a cubrir
esainformacion.

Conseguir apoyo de reporteros expe-
rimentados.

Contar con sistemas de comunica-
cion seguros.

= Crearunaredde
solidaridad entre
periodistasy blogueros.

Crear un canal de
comunicacién seguro
entre el editor y los
reporteros que cubren
situaciones de alto riesgo.

Entrenar a editores areporterosen el
uso de herramientas de seguridad en
lacomunicacion.

= Disehar un protocolode
seguridadenlascomuni-
caciones entre editoresy
reporteros.
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Ya que has evaluado tus nive-
les deriesgo eneluso de com-
putadoras, equipos moviles,
contrasefias, manejo de docu-
mentos confidenciales en for-
mato digital, navegacion en
internet, comunicaciéon en li-

nea, uso de blogs y de redes
sociales, puedes ensamblar un
solodocumento que contenga
los objetivos del plan de segu-
ridad, las medidas necesarias
que serdn adoptadas, y unaes-
timacion de los recursos ne-

cesarios para reducir el riesgo
existente.

La siguiente tabla es un ejem-
plo de cdmo podemos hacer un
esquema de nuestros retos en
materia de seguridad general de

periodistasy blogueros:

Crimen organizado Periodista Riesgo Estrategia

Capacidad Fortaleza Nivel Acciones

= Eliminara = Si, tiene = Esenviadoa = Profesio- = Extremo, = Estable- = Evitarla
reporteros compra- otroestado,y naly ético, riesgo cerunsis- cobertu-
que “es- daalapo- estaaislado, la laempre- dedano temade raenesas
tanconel licialocal, cobertura, no saloapo- muy evalua- condi-
enemigo”, tieneinfor- esta planifica- ya, perole grave. cion del cionesy
“calientan mantesen da, noconoce exige que riesgo co- esperar
laplaza”o elmedio bien el terreno, cumpla mo parte hasta pla-
no “siguen decomuni- no tiene fuen- la asigna- delapla- nificar.
ordenes” cacién, no tesniredesde cion. nificacion
hay des- solidaridad en delaco- = Sjedito-
pliegue de lazona. bertura. resyre-
autorida- porteros
des fede- deciden
rales seguir
adelan-
teconla
cobertu-
ra, valorar
lanece-
sidad de
protec-
ciondu-
ra.




Crimen organizado

= Eliminara
reporteros
que “es-
tanconel
enemigo”,
“calientan
laplaza”o
no “siguen
ordenes”.

Capacidad

= Si, tie-

ne bajosu
controla
autorida-
deslocales
vy también
gozade
apoyode
funciona-
rios fede-
rales que
le danpro-
teccion.

Periodista

= Aislado, re-
ciénhallega-
do atrabajar
enlaciudad,
no conoce bien
elterreno, no
tieneredes de
solidaridad,
laempresaes
ambiguay no
apoya lo sufi-
ciente.

Fortaleza

= Tiene poca
experien-
ciaperoes
muy ético
y profesio-
nal.

Riesgo

Nivel

= Extremo,
riesgo
dedafo
muy gra-
ve.

Estrategia

= Fomentar
lasredes
de soli-
daridad,
conseguir
apoyode
reporte-
ros expe-
rimenta-
dos.
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Acciones

= Plani-
ficar al
mMaximo
las co-
berturas,
especial-
mente si
estanre-
laciona-
dascon
actos del
crimen
organiza-
do.

= Conseguir
entrena-
miento,
valorarel
cambio
demedio,
o posible-
mentela
salidade
la ciudad.
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Capacidad Fortaleza Nivel Acciones
= Estadis- = Sj, tienea = Vive solooso- = Tiene ex- = Extremo, = Estable- = Hablar

puestoa las autori- la,enun barrio perien- riesgo cer me- conlos
eliminar al dadeslo- aislado, aun- cia, estden dedano canismos editores,
periodis- calesdesu que sabe que contacto muy gra- deemer- tratar de
taespeci- parte, pe- otros colegas conredes ve. gencia valorar el
ficoporla roestalu- hansido ase- deapoyo cuando riesgoen
cobertu- chando sinados re- enelD.F, hay agre- la ciudad.
rarecien- contranar- cientemente, es muy siones Mudarse
tedelos cosrivales desconocesi profesio- gravesa devivien-
hechos de y hay una hay algunaac- nalylaem- periodis- da, exigir
violencia. presen- cidnencurso presalo tasenla elapoyo
Ungrupo ciaimpor- paraagredir su apoya, pe- localidad, guberna-
rival quie- tantede persona. roinsiste crearun mental,
re deses- soldados en mante- mecanis- valorar
tabilizarla y policias nerlaco- mo pa- lanece-
ciudad pa- federales bertura. ravalorar sidad de
raobligar que patru- el nivel protec-
alosefec- llanlaciu- deriesgo cidondura,
tivos fe- dad, sehan delosre- promo-
derales a registra- porteros, verel
lanzarse doenfren- tender apoyo
contrasus tamientos un vincu- publico.
rivales. entre auto- loconau-

ridadesy toridades

bandas cri- federa-

minales. les.
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Esta esunatablaconejemplos de objetivos y acciones de seguridad digital: DIGITAL Y MOVIL PARA
PERIODISTAS Y BLOGUEROS

Periodista

Crimen organizado Riesgo Estrategia

Fortaleza Nivel Acciones

Capacidad

= Elimi- = Si.Sus cé- = Lacomputa- = Buenaco- @ =Extre- = Proteger = Establecer
narinfor- lulas son doracarecede munica- mo, lainfor- reglas de ac-
macion capaces contrasenas, cionentre riesgo macion ceso alaofi-
compro- deirrum- hay acceso reportero deda- deunre- cina. Equipar
metedora pirenuna relativamen- y editor. Ao muy portaje lacompu-
almace- redaccion te facil a la ofi- grave sobre co- tadoracon
nadaenla o casapar- cina.No hay rrupcion contrasenas.
computa- ticular pa- copiadesegu- de auto- Codificarla
doradel i rarobar i ridaddelain- ] i ridades i informacion.
periodista | odestruir : formacion.La : i localesy i Guardaruna
odelblo- elequipo informacion vinculos copiaderes-
guero. que con- no esta codifi- condelin- paldo fuera
tienelain- cada. cuencia dela oficina.
formacion. organiza-

da.
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B Y OVl P R eRos Crimen organizado Periodista Riesgo Estrategia
Capacidad Fortaleza Nivel Acciones
= Conocer = S, exper- = El periodista = Suele tra- = Elnivel = Mejorar = Enviar sus
lainfor- tosenin- usa navegado- bajaren deries- los ha- notas soélo
macion formatica resinseguros equipos goes bitos de atravésde
que ma- al servicio y enocasiones protegi- medio seguri- servicios de
nejael pe- deunfun- trabajayenvia dos por mien- dadenla correo elec-
riodistao cionario sus notas por cortafue- trastra- navega- trénico pro-
blogue- corrupto correo elec- gos (fi- bajaen cionen tegidoscon
roatravés buscan vi- tréonico desde rewalls) la ofici- internet el prefijo
delavigi- gilarlaac- cafésinter- en su ofi- na, pero mientras https.
lanciade tividaden net cuando es- cina. seele- escribe
suactivi- internet tacubriendo va a ni- sus notas = Usar de pre-
dadenin- delperio- eventos. = Utiliza el velalto parasu ferencia na-
ternet. distaoblo- programa cuando medio o vegadores
guero. outlook acude entradas Firefox o
paraco- acafés parasu Chrome.
municar- inter- blog.
seconsus net para = Desconti-
fuentesy escribir nuar el uso
editores. sus no- delnternet
tasyen- Explorer.
viar su Evitareluso
informa- delos mis-
cion. mos cafés
internet pa-
ratrabajar
mientras es-
tafueradela
oficina.
= Usar acce-
soinalambri-
coainternet
atravésde
modems
USB.
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Crimen organizado Periodista Riesgo Estrategia PERICOATAL Y HOVIL PARA
Capacidad Fortaleza Nivel Acciones
= Robar el = S, ungru- = Elteléfono = Nivelal- = Proteger = Protegerel
teléfono po esta de- contiene da- to, ries- lainfor- celular con
celular dicadoa tos personales gode macion contrasefas,
robar ce- y de trabajo. pérdida del celu- PIN o patro-
lularesen No tiene habi- delce- laryre- nes.
la viapu- litado ningun lular por ducirel
blicaoen PIN, patron o robo. Si impacto = Borrar infor-
medios de contrasena. lainfor- negativo macion per-
transporte Las contrase- macion encaso sonal que
publico. fAas del correo caeen deroboo puedacom-
electronico manos pérdida prometerla
estanalma- degru- del equi- seguridad
cenadasenel pOS Cri- po. del periodis-
teléfono. To- minales, taoblogue-
doslos con- puede ro.
tactos conlas haber
fuentes estan riesgo = Memori-
almacenados. paralas zar datos
fuentes de contacto
yelpro- con fuentes
pio pe- confidencia-
riodista. les.
= Contratarun
programa
para elimi-
nar lainfor-
macion o
localizarel
aparatoa
controlre-
moto.
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DIGITAL Y MOVIL PARA
PERIODISTAS Y BLOGUEROS

Crimen organizado

Capacidad

Periodista

Fortaleza

Riesgo

Nivel

Estrategia

Acciones

= Ubicar fi-
sicamente
aunpe-
riodistao
bloguero
para pre-
pararun
ataqueen
sucontra

= Si.Unequi-
podein-
genieros
encompu-
tacion, al
serviciode
un oficial
corruptoo
ungrupo
criminalin-
tentanco-
nocerel P
delusuario
para geo-
localizarlo.

= El periodista
utiliza servi-
cios de correo
electronico
que no ocultan
el IP delusua-
rio. Desde esa
cuentapidey
enviainforma-
cidonafuentes
confidenciales
que posible-
mente estén
vigiladas.

= Elperio-
distaha
labrado
muy bien
larela-
cidoncon
las fuen-
tes confi-
denciales,
pero sigue
utilizando
cuentas
inseguras
para co-
municarse
conellas.

Nivel al-
tooex-
tremo.
Elequi-
po téc-
nico
estatra-
bajando
rapida-
mente
parain-
dagar
el P del
usuario
yestain-
tercep-
tando
Sus co-
rreos
electro-
nicos.

= Proteger
el IPdel
usuario
paraim-
pedir que
seageo-
localiza-
do.

= Suspender
elusodelas
cuentasde
correo elec-
tronicoinse-
gurasy usar
Gmail para
fines profe-
sionales.

Usar anoni-
mizadores
dellPenla
navegacion
porinternet
y sacaruna
cuentaalter-
nativa por
medio dela
plataforma
TOR.



nlaredaccion del plan ge-
neraldereducciénderies-
go es importante que se
haga una valoracion adecuada
delosiguiente:
= Amenazas potenciales vy rea-
les (capacidades, voluntad de
dafloy plan deagresion).
= Tusvulnerabilidades.
= Tusfortalezas o capacidades.
= Losrecursosconlosquecuentas.
Ese analisis te va a permitir defi-
nirlos objetivosdetuplanyjerar-
quizar los riesgos que enfrentas.
Algunosseranaceptablesyotros
no, todo dependera del nivel de
riesgo, la naturaleza de las ame-
nazas y tus propias fortalezas y
vulnerabilidades.
Puedes seguir un ejemplo co-
mo el siguiente:

PLAN GENERAL DE
REDUCCION DE RIESGOS

I.OBJETIVOS

Objetivo general:

Reducir los niveles de riesgo en
materia fisica, psicoldgica y digital
mediante el fortalecimiento de las

capacidades y la disminucion de
las vulnerabilidades del periodista,
bloguero oreportero ciudadano.

Objetivos particulares

de seguridad fisica:

= Establecer un sistema de eva-
luacién del riesgo como parte
delaplanificaciénde cobertu-
rasdealtoriesgo.

= Fomentarlasredesdesolidari-
dadenelmunicipio.

= Conseguirapoyodereporteros
experimentadosdelalocalidad.

Objetivos particulares

de seguridad digital:

= Qrganizar y encriptar la infor-
macion de reportajes, blogs y
actividadenredessociales so-
brecorrupciondeautoridades
locales y vinculos con delin-
cuenciaorganizada.

= Encriptar discos duros para
proteger la informacion alma-
cenadaenequiposdecdémputo.

= Borrar en forma segura infor-
macion confidencial de dispo-
sitivos movilescomo celulares
y tabletas.

= Introducir programas de ras-
treo para reducir el impac-
to negativo en caso derobo o
pérdidadelequipofijoomovil.

= Mejorar los habitos de seguri-
dadenlanavegacioneninternet
mientraselperiodista,blogueroo

reportero ciudadano escribe sus
notasoentradas parasublog.

= Protegerel IP delusuario para
impedir que sea geo-localiza-
do vy sea victima de un atague
planificado en su contra.

Accionesatomar:

= En caso de riesgo alto o extre-
Mo, exigir la proteccion guber-
namental, valorar la necesidad
deproteccionduray convocarel
maximo apoyo publico posible.

= Planificaralmaximolascober-
turas, especialmente si estan
relacionadasconactosdelcri-
men organizado.

= Conseguir entrenamiento, va-
lorar el cambio de medio, o
posiblemente la salida de la
ciudad de reporteros o edito-
resenriesgo extremo.

= Establecer reglas de acceso a
laoficinay dreasdetrabajoco-
mo parte de la seguridad en el
ambiente operativo.

= Proteger las computadoras y
equiposmovilesmedianteuna
politicadecontrasefasy codi-
ficacionde lainformacion.

= Guardar una copia de respal-
dodelainformacionsensibleo
confidencialfueradelaoficina.

= Usar herramientas seguras en
la navegacion en Internet, co-
municacién en linea, platafor-
mas de blogy redes sociales

MANUAL DE SEGURIDAD
DIGITAL Y MOVIL PARA
PERIODISTAS Y BLOGUEROS



PROTOCOLOS Y HERRAMIENTAS
DE SEGURIDAD

ELABORACION
DEPROTOCOLOS

omoyasefalamosantes,la
definicion de los objetivos
da lugar a un desglose de

medidas preventivas o correcti-
vas. Entreellas se encuentran:

Protocolos de prevencion. Los
protocolos definen paso por
paso las acciones que hay que
tomar para enfrentar una situa-
cionderiesgo. Asi, puede haber
protocolos para el desarrollo
de fuentes periodisticas, inves-
tigacion, coberturadealtories-
go.Losprotocolosdeseguridad
digitalserefierenprincipalmen-
tealadefiniciondeoperaciones
para asegurar la proteccion de
los datosy lacomunicacion en-
tre dos partes.

Planes de emergencia. Estos
son necesariamente correcti-
voseimplicanguelosprotoco-
los de seguridad fallaron para
evitar el paso a niveles de al-
toriesgo.Enelcasoderiesgos
extremos, los planes de emer-

gencia requieren una accion
rdpida, posiblemente la sus-
pensidon inmediata de las ope-
raciones de riesgo extremo y
una evaluacién posterior de
la estrategia entera, asi como
de las vulnerabilidades, capa-
cidadesy recursos existentes.

Estos serian ejemplos de proto-
colos basicos aseguir:

Medidas basicas de seguridad
digital general:

= Actualizatuprogramaantivirus.

= Activalos firewalls o cortafue-
gosentucomputadora.

= Actualiza permanentemente
todos los programas, siste-
mas operativos, navegado-
resy aplicaciones que tienen
tus equipos.

= Protege tu equipo de sobre
descargaseléctricas.

= Informate siempre de los nue-
VOS viruses y programas mali-
CiOSsOs.

= Mantén una actitud de alerta
permanente.

= Examinaconcuidadoladirec-
cionelectréonicadequienteen-
viaun mensaje.

= Nunca abras un archivo que
noesperabas. Sidecidesabrir-
lo,examinaloantescontupro-
grama antivirus.

= Nunca le des click a vinculos
activos que te envian fuentes
desconocidas o de baja con-
fianza.

= Usasolocontrasenas seguras.

Medidas basicas de seguridad
digital enlaredaccion:

= Cierra tu computadora cuan-
do te alejes de ella o protége-
laconunacontrasefa fuerte.

= Cierra tu navegador y desco-
necta tu equipo de internet si
no navegas o si te alejas de tu
equipo.

= Evallayeligelosmejorespara-
metros de seguridad de tu na-
vegador, sistema operativo,
cuentas de correo electréni-
co, redes sociales y aplicacio-
nesmoviles.

= Respaldayorganizade mane-



rapermanentetuinformacion.

= Usa carpetas encriptadas pa-
ra guardar informacion confi-
dencialoencriptaeldiscoduro
entero.

= Sjusasequipodelaempresaen
tu trabajo, evita usarlo para fi-
nes personales.

= Sjestasenlareddelaempresa,
sigue las instrucciones de se-
guridad del departamento de
IT (Tecnologias de la Informa-
cion).

= Recuerda gque en los equipos
y redes de la empresa nada es
privado.

= Acuerda con los directivos de
tu empresa los medios de co-
municacion segura con fuen-
tes confidenciales.

= Promueve la auditoria de se-
guridad digital y movil en tu
empresa.

= Presenta propuestas para
elaborar un plan general de
seguridad (amenazas, capa-
cidades, vulnerabilidades, ni-
veles de riesgo, objetivos,
accionesy recursos).

Medidas basicas de seguridad
digital fueradelaredaccién:

= Soélollevael equipo necesario.

= Activa medidas de seguridad
en tus dispositivos moviles en
casode pérdida.

Nuncallevestusarchivoscom-
pletos en tu computadora
mientras cumples una asigna-
cidnorealizasunacobertura.
Dejalosdispositivosdememo-
riaUSB o discos duros portati-
les innecesarios a resguardo
enlaredaccion.
Llevaundispositivodememo-
riaUSBconelsistemadenave-
gaciénTor.
Sinosonnecesarios,desactiva
lossistemasGPSdetuteléfono
celularotableta.

Desactiva el Bluetooth de tu
teléfono celularsinolo usas.
Lleva baterias adicionales pa-
ra tu computadora, teléfono
celular o tableta. Evitar usar
equiposenlassalasde prensa.
Depreferencia,evitarcargarla
bateria de tus equipos en sa-
las de prensa u otros lugares
publicos porque otrospueden
acceder a tus equipos por esa
via®.

Evita acceder a redes insegu-
rasdeinternet.Depreferencia,
accede a internet con un mo-
dem USB o con el recurso de
HotSpot maovil de tu teléfono
celular.

Si consultas a fuentes confi-

6 Ver una explicacion mas detallada

en este blog de seguridad: http://
gcn.com/Blogs/CyberEye/2013/07/
Blackhat-secure-travel-advice.aspx

denciales o intercambias da-
tosoinformacion confidencial
con tu editor, usa formas en-
criptadas de comunicacion.

Medidas basicas de seguridad
digital en situaciones deriesgo

Toma en cuenta y ejecuta un
plan disefado con anteriori-
dadcontuseditores.
Manténte alerta de tu entorno
y cualquier situacion que obli-
gue aun cambio en los proto-
colos de seguridad.

Analiza si es necesario acti-
var el GPS de tu celular para
qgueseaslocalizadoencasode
emergencia.

Si llevas documentos o archi-
VOS que puedan poner enries-
go tu seguridad, analiza si es
necesario alejarte dellugar.
Sitomasfotografiasdesitua-
cionesderiesgo, sUbelasaun
respaldo a la nube de inter-
net. Borralas de tu equipo o
reemplaza la tarjeta de me-
moria de tu cdmara o teléfo-
no celular.

Evita contactar afuentes con-
fidencialesenesosmomentos.
Tanto las fuerzas de seguri-
dad como las criminales pue-
den tener activos sus equipos
deinterceptaciondellamadas
y datos.
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SECCION 6

Proteccién

de equipos
y contrasenas

PROTOCOLO DE
PROTECCION DE
COMPUTADORAS

1.No mezcleslo personal
conlolaboral

| dafio probable puede ser
E mayor si los usuarios mez-

clan su informacion per-
sonal con la profesional. Perder
informacion profesional afec-
ta la seguridad del periodista vy
la de sus fuentes, pero perder in-
formacion personal pone enries-
go la seguridad de amistades vy
familiares. Una separacion cla-
ra es recomendable. Si necesitas
llevar archivos personales, guar-
dalos en una carpeta encriptada
con Truecrypt (Ver: http://www.
truecrypt.org/).

Aqui puedes acceder a tutoria-

les para desarrollar carpetas con

Truecrypt:

= http://www.slideshare.net/
cfpdudg/cmo-cifrar-archi-

VOs-en-windows-y-mac-con-
true-crypt

= https://securityinabox.org/
es/truecrypt_principal

2. Cuidatuentorno laboral
Dimitri Vitaliev, un experto de
Front Line Defenders que redac-
té elmanual clasico de seguridad
digital para defensores de dere-
choshumanos’, aconseja mante-
ner un perimetro controlado de
seguridad de las computadoras:
que nadie extrafio se acerque a
ellas, que nadie sin autorizacion
las use, que nadie ajeno pueda
mirar la pantalla. Define de ante-
mano los protocolos de seguri-
dad como quién tiene acceso al
lugar donde estan los equipos,
qué contrasena es fuerte y qué
sucede cuando el usuario se ale-
jamomentaneamente delacom-
putadora.
Vitalievaconsejatambiéncon-
siderar los peores escenarios vy
evaluar el dafo probable a la se-
guridad personal, de los colegas,
de la reputacion, e incluso de la
estabilidad financiera, encaso de
pérdida de control de la compu-
tadora. Los riesgos en ese tipo
de casos son el robo del equipo,

7 Para ver el Manual ve a ht-
tp://www.frontlinedefenders.
org/es/digital-security

la confiscacion del ordenador, el
crackeo electronicooelaccesoa
la computadora mediante la co-
rrupcion del personal encargado
de custodiarla.

3.Revisatuentorno fisico

= Evitague unintruso entre con
facilidad al edificio y llegue
hasta tuespacio de trabajo.

= |Impide que un intruso pueda
acceder alainformacionde tu
computadora cuando no es-
tés.

= Analiza si alguien mas ve tu
pantalla cuando trabajasentu
computadora.

= No revises documentos con-
fidenciales en su computado-
ra si alguien mas puede ver la
pantalla.

= Apaga tu computadora, crea
contrasefas de arranque, pa-
raregresardeunestadodere-
poso o quitar el protector de
pantalla.

= Guarda tus dispositivos por-
tatilesenlugares segurossino
los utilizas y nolosabandones.

= Situequipo debe permanecer
en una oficina aseguralo con
candado sies posible.

= Mantener un control sistema-
tico paracontrolarelaccesoal
area donde se ubica el equipo
de cémputo que utiliza el pe-
riodista o el bloguero.



Actualizatodoslosprogramas
delacomputadora, susistema
operativoyelnavegadordeln-
ternet que utilizas.

Actualiza el programa antivirus
y fortalece tus contrasefas.
Crea respaldos de la informa-
cion en discos duros externos
yguardalosenunlugarseguro.
Si tienes que guardar archi-
vos electronicos sensibles o
confidenciales en tu compu-
tadora, crea una carpeta en-
criptada con Truecrypt. Ahi
puedes ocultar tu carpeta en
cualquierarchivoyguardartus
documentos.  (http://www.
truecrypt.org/)

Nadie mas que tu debe usar
tu computadora o dispositivo
movil. Nunca dejes tu compu-
tadorasola, abierta. Apdgalao
déjala dormir con una contra-
sefa.

Programa una contrasefa de
usuarioy un protector de pan-
tallay nuncalacompartas.
Evitar el consumo de alimen-
tos o liquidos junto a la com-
putadora.

Mantener actualizados todos
los programas de coémputo
quetieneelequipo.

Si es una computadora com-
partida, crear una cuenta de
usuario con una contrasefa
fuerte.

No grabar las contrasefas en
los sitios de Internet.

Evitar la grabacion o almace-
namiento de informacion per-
sonalofotosdefamiliaresenla
computadora.

Mantener los archivos orde-
nadosparaquesulocalizacion
sea facil en caso necesario.
Eliminar o guardar en otro lu-
garinformacionque puedaser
utilizadaencontradelreporte-
ro o bloguero o que despierte
sospechas si un policia, militar
o miembro de un grupo crimi-
nalinspecciona el equipo.

PROTOCOLO
DE PROTECCION DE
CELULARES Y TABLETAS

Elaboraruna politica de contra-
sefas para el teléfono celular
que incluya: PIN, patron, con-
trasefa para iniciar el equipo y
accederalatarjetadememoria.
Evitar el almacenamiento de
la informacidn de contacto de
fuentesconfidencialesenelte-
léfono que puedaestarenries-
go de pérdidaorobo.
Mantener asegurado el equi-
po Movil para reponer el apa-
ratoencasoderobooextravio,
asicomoborrarlainformacion
vy bloquear el acceso a control
remoto.

Mantener al equipo movil libre

de informacion personal que
puedaponerenriesgoalusua-
rio, a sus colegas o amigos, o
a su propia familia en caso de
qguepierdaelcontroldesusdis-
positivos.

Usar programas antivirus vy
mantener actualizadas todas
las aplicaciones utilizadas pa-
raeltrabajodelperiodistaodel
bloguero.

Eliminar las aplicaciones no
necesarias o de simple espar-
cimiento.

Llevar consigo siempre bate-
rias de repuesto y mantener
siempre cargada la bateria del
dispositivo movil.

Descargar las aplicaciones de
navegacionandnimaenelmo-
vil (Orboty Orweb). Aquipue-
des ver un tutorial: https://
securityinabox.org/es/no-
de/3001. Puedes descargar
Orboty Orwebentutiendade
Google Playé.

Descargar la aplicacion Ostel
para encriptar el audio de las
llamadas telefdnica. Puedes
descargar Ostel en el sitio del
Proyecto Guardian®.

8 Mas informacion en https://

guardianproject.info/apps/
orbot/ y https://guardianpro-
ject.info/apps/orweb/

9 Mas informacién de Ostel en https://

guardianproject.info/apps/ostel/
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PROTOCOLO DE
PROTECCION DE
CONTRASENAS

Elaborar una politica de con-
trasefas seguras de arranque,
pantalla protectora, asi como
lascuentasdeadministradory
usuario de las computadoras
enriesgo.

Las contraseflas deben ser
mayores de 15 caracteres y
combinar letras mayusculas,
minusculas, nimerosy signos.
Las contrasefas deben cam-
biarse frecuentemente.

Crear una politica de contrase-

Aasquedefinaelnimerominimo
de caracteres, prohibir el recicla-
miento de contrasenas y definir
elplazomaximo pararenovarlas.
Guardarenunprogramadeal-
macenamientoprotegido(co-
mo Keepass http://keepass.
info)lascontrasefasanotadas
enpapeles, libretas, oarchivos
sin encriptacion en la compu-
tadora. Aquipuedes verun tu-
torial para instalar Keepass:
https://securityinabox.org/
es/keepass_principal. Las
computadoras MacBook tienen
el sistema de “Acceso de Llave-

ros” con la que puedes adminis-
trarlas contrasenas y guardarlas
enformaencriptada.

Usar una contrasefia distin-
ta para cada cuenta de correo
electronico,redessocialesysi-
tios web.

Crear Passphrases en lugar
de Passwords. Las passphra-
ses con conjuntos de cuatro
O cinco palabras o contrase-
fAas que funcionan juntas para
abrir documentos, aplicacio-
nes, programas o redes socia-
les. Aquipuedes veruntutorial
decdmocrearunapassphrase
conundado: http://world.std.

eno Computer and Internet Security | Microsoft Safety & Security Center

@ E] [ www.microsoft.com/security/default.aspx c ] @ @' Google

" Computer and Internet Security ... E

com/%7Ereinhold/diceware_
en_espanolA.htm
= Medirlafortaleza delas contra-

Q)(¢)(@]

B Microsoft [Seareh icrosofeSecariy ong B seflasensitiosdelnternet:www.
Safety & Security Center passwordmeter.com, https://
“ s : - ) howsecureismypassword.net,
lome  Security Privacy Family Safety Resources Newsletter Follow:

https://www.microsoft.com/
Get Holp en-au/security/pc-security/
@@ Expors Mroach password-checker.aspx
= Usar el programa Truecrypt
parausarunacontrasefaen el
arranque delacomputadoray
encriptareldiscodurointerno.

I want to...
(© Help kids stay safer online

Review online security basics

Puedes revisar este tutorial para

la proteccién de equipos:

= http://www.slideshare.net/
latinointx/proteccion-de-
equipos-documentos-y-
contrasenas

Use social sites more safely
Tum on family safety settings
Stand up to online bullying

Your privacy

is our priority
Learn how Microsoft can help
protect your privacy online.

@ Avoid scams and hoaxes

@ Protect my information

(¥) Create better passwords



SECCION 7

Almacenamiento

y proteccion de la
informacion

os periodistas suelen alma-
Lcenar grandes cantidades

dearchivoselectronicossin
separarlosarchivosconinforma-
cion confidencial de los que no
tienen datos que requieran pro-
teccion especial.

Ese almacenamiento desor-
ganizado de los archivos puede
ser un factor de riesgo si perde-
mos el control de la computado-
ra o delequipo movil.

Quiza uno de los ejemplos
mas extremos de esa situacion
es el secuestro de dos periodis-
tas'® en Reynosa, Tamaulipas
gue cubrian el enfrentamien-
to entre los carteles del Golfo
y de los Zetas en la primavera
de 2010. Uno de los reporteros
llevaba en su computadora fo-
tografias tomadas en una cere-
moniamilitarquehabiaocurrido
dias atras en la ciudad de Méxi-
co. Alrevisar las computadoras

10 Ver: http://homozapping.com.
mx/2012/01/testimonio-de-un-
periodista-sobreviviente-en-reynosa/

de los periodistas secuestra-
dos, los secuestradores inter-
pretaron esas fotografias como
unamuestradequelosreporte-
rostrabajaban paralos Zetas, el
grupo criminal que fue integra-
do por ex miembros del Ejérci-
to mexicano. De alguna forma,
el reportero pudo demostrar
su condicion profesional y con
eso evitarelasesinatodeélysu
companfero.

El ejemplo nos ofrece varias en-

sefanzas que los periodistas que

cubrensituaciones dealtoriesgo

tienen que recuperar.

= Laprimeraes que hay gue se-
parar los archivos con infor-
macion sensible de los que no
la tienen. La informacion sen-
sible puede abarcar desde ar-
chivos de Word con nombres,
teléfonos o correos electroni-
cos de fuentes deinformacion
hasta notas escritas con datos
acercadelacorrupciondefun-
cionarios publicos. Otros do-
cumentoscondatosdemenor
confidencialidad deben estar
separados.

= Los documentos que el pe-
riodista considere confiden-
ciales deben guardarse en
carpetas encriptadas con
Truecrypt, un programa gra-
tuito disponible en Internet

gue permite la creacion de
drives encriptados que so6-
lo pueden abrirse con una
contrasena. Truecrypt per-
mite la creacion de carpetas
encriptadas ocultas en otro
documento como una fo-
tografia, un documento de
Power Point o un documen-
tode Word. En esas carpetas
pueden guardarse fotogra-
fias con informacién que en
otros contextos pueden ser
motivo deriesgo paralos pe-
riodistas.

Los periodistas deben viajar
concomputadorasy celulares
“limpios” de informacion. En
caso de pérdida, robo o con-
fiscacion, el periodista pue-
de asegurar que ningun dato
confidencial estd en riesgo.
Eso significa que antes de sa-
lir a realizar la cobertura, los
periodistas deben mover las
carpetas encriptadas a otras
computadoras seguras vy via-
jar con computadoras vacias.
Los periodistas pueden man-
tener informacion no sensible
en sus computadoras.

En el caso de periodistas
que trabajen para un medio,
|los reporteros pueden llevar
computadoras de la empre-
sa que estén especialmente
preparadas para la cobertu-
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ra de situaciones de riesgo.
Los periodistas deben recor-
dar que pueden encontrarse
inesperadamente con situa-
ciones de alto riesgo como
retenes militares, policiales o
criminalesdondesusequipos
puedensersujetosalaconfis-
caciéon y revision. En el caso
delos fotografos, el riesgo es
mayor pues suelen emplear
SUS equipos propios para la
cobertura.

= Sicreanarchivossensiblesdu-
rantelacobertura,éstosdeben
ser almacenados en carpetas
creadas con Truecrypty ocul-
tar en una fotografia u otro ar-
chivo similar.

= Los periodistas también pue-
den crear carpetas con True-
crypt vy almacenarlas en
DropBox (https://www.dro-
pbox.com) o Google Drive
(https://drive.google.com/).
De esta manera, los archivos
siempre estaran disponibles y
protegidos con una encripta-
ciondoble.

PROTOCOLODE
PROTECCIONDE
DOCUMENTOS

Los periodistas suelenteneraho-
ra una gran cantidad de docu-
mentos electronicos que van
acumulando en el transcurso de

sus investigaciones. El proble-
ma no es soélo como administrar
esa informacion y tenerla siem-
pre disponible y organizada, sino
también cémo protegerla.

Enelcontextodesituaciones
dealtoriesgo,ahorasehavuelto
indispensable que los periodis-
tas desarrollen habilidades para
proteger su informacion, sobre
todo aquella que incluye datos
sensibles o confidenciales. Los
datos que guardan periodistas
de investigacion suelen estar
relacionados con evidencias de
corrupcion de funcionarios pu-
blicos o asuntos relacionados
con la delincuencia organiza-
da.Esaeslarazonporlaquelos
atacantes de periodistas suelen
apoderarse de sus computado-
rasodispositivos moviles (celu-
lares o tabletas).

Una de las formas de protec-
cion de nuestros documentos es
la codificacion o encriptacion”,
que implica la conversion de un
documento legible a unoilegible
para quienno tienelacontrasefa
para decodificarlo. Si por alguna
razoéon perdemosla memoria USB
donde tenfamos nuestro docu-
mento, o si perdemos la compu-

11 Para una explicacién breve de la
encriptacion ve: http://www.uoc.edu/
inauguralO1/esp/encriptacion.html

tadora,elteléfonoolatabletacon
ese documento, las personas no
podran leer el documento si no
tienen la contrasefa de decodi-
ficacion.

La necesidad de encriptar la
informacion alcanza también
documentos gue en un contex-
to normal no tendrian por qué
generar una situacion de riesgo.
Los especialistas en seguridad
de la informacion recomiendan
gue siempre debemos trabajar
con la idea de que todos los es-
cenarios son posibles, incluidos
los catastroficos que, en este ca-
so, podrianconsistirenlapérdida
delcontroldetodalainformacion
que tenemos. Si algo asi pasara,
no solamente nuestra informa-
cion estaria en riesgo, sino tam-
bién la seguridad de las fuentes
periodisticas.

La proteccion de documen-
tos incluye la actualizacion de
programas antivirus y el respal-
doperiddicodelainformacionen
discos duros externos.

AQui te ofrecemos una guia pa-

ra encriptar tus documentos

Word, que sonnormalmentelos

documentosconlosquetrabaja

un periodista.

= http://www.slideshare.net/
latinointx/codificacion-de-
documentos-de-word



SECCION 8
Navegacion
andnima

en internet

a navegacion anonima es

fundamental para perio-

distas o reporteros ciuda-
danos que estan investigando
situaciones de riesgo o casos de
corrupcion. La navegacion ano-
nima consiste en disfrazar el co-
digo IP (Internet Protocol) que
el proveedor de servicios de in-
ternet asigna cuando un nave-
gador (web browser) se conecta
conunServidor (internet server).
Este numero Unico estd asociado
conlosdatosdeidentificaciondel
clientedelproveedordeservicios
deinternet.

En el caso de los IP que son
asignados a la navegacion en las
redacciones de los diarios, revis-
tas, medios en linea o estaciones
deradioo TV, el codigo esta aso-
ciadoalosdatosdelaempresa.Sin
embargo,cuandoelperiodistana-
vega desde sucasaodesdesute-
|éfono celular o tableta, es posible
que el IP esté entonces asociado
consus datos personales.

De esa manera, los funciona-
rios publicos corruptos, las em-

Tor Project: Anonymity Online

. .
Anonymity Online
Protect your privacy: Defend yourself

against network surveillance and traffic

analysis.

@ Download Tor

‘What is Tor?
Tor is free software and an open network that
helps you defend against traffic analysis, a
form of network surveillance that threatens
personal freedom and privacy, confidential
business activities and relationships, and state
security.

Learn more about Tor »

Home About Tor

= Tor prevents people from
learning your location or
browsing habits.

» Tor is for web browsers,

instant messaging clients,
and more.

» Tor is free and open

source for Windows, Mac,

Linux/Unix, and Android

‘Why Anonymity Matters
Tor protects you by bouncing your
communications around a distributed network
of relays run by volunteers all around the world:
it prevents somebody watching your Internet
connection from learning what sites you visit,
and it prevents the sites you visit from learing
your physical location.

Get involved with Tor »

Documentation

(8- c:;:éle
Press Blog Store Contact

Download

Announcements

T For most uses, Tor provides the best
21  available protection against a
~~ well-resourced observer. It's an open
question how much protection Tor (or

any other existing anonymous
communications tool) provides against the
NSA's large-scale Internet surveillance. On its
own, Tor can't protect against attacks against
vulnerabilties on your computer or ts
software; Tor is not the only tool you need to
be secure on the internet. We're working on
writing clear explanations for the issues, and
the state of the research field as it stands. In
the meantime, Bruce Schneier's advice may
be useful.

Volunteer Donate

A New Tor Browser Bundle packages
20  with Firefox fixes. Learn what's new.

A Tor, NSA, GCHQ, and QUICK ANT
e Dnnt

presas que puedan ser afectadas
por la investigacion periodistica,
o los grupos criminales, podrian
conocerlaidentidaddelos perio-
distasatravésdelrastreodel IP.
EllPtambiénpuedeserrevela-
doenlosencabezados (headers)
decorreoelectrénicosinseguros.
De cualquier manera, el pe-
riodista o reportero ciudadano
puede estar interesado en pro-
teger su identidad a través de la
navegacion anonima. Una de las
herramientas disponibles es el
navegadorde Tor (https://www.
torproject.org).
LaplataformaTorutilizaunared

deservidoresproxyqueprestansu
IPparaenmascararellPoriginaldel
usuario de internet. Cuando el pe-
riodista o reportero ciudadano es-
tdconectadoalared Toryabreun
nuevo sitio de internet, el servidor
proxy usasu propio IP,enlugar del
IP de la computadora del usuario,
para pedir los datos de un nuevo
sitioaotroservidor. De estamane-
ra, la identidad del usuario queda
protegida.

En teléfonos celulares con sis-
tema operativo Android, la plata-
formaTorpuedeserusadaatraveés
delasaplicaciones Orboty Orweb.

Conviene enrutar el teléfono
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celular paraaprovechartodaslas
ventajasdeTorencelulares,entre
ellas, el uso anonimo de todas las
aplicaciones que conectan al ce-
lular coninternet.
Laprotecciondelaprivacidadin-
cluyetambiénelusodelprefijohttps
en todos los sitios donde haya que
escribirunacontrasefay el cuidado
para no abrir sitios web con contra-
sefaenredesinaldmbricasabiertas,
sincontrasefadeacceso.
Algunosreporteroshantenido
gue usar computadoras o acce-
deraredesdeinternetenoficinas
deprensagubernamentalespara
enviarinformacion cuando la ba-
terfadesusequiposestaagotada.

Proteccién de la privacidad y navegacién anénima en internet

Por esarazon, la alimentacion de
bateriasesesencialenlacobertu-
ra periodistica.

PROTOCOLOS DE
NAVEGACION ANONIMA

= Utilizar sitios de internet que
tenganelprefijohttps.Esepre-
fijo encripta la interaccion en-
tre el navegador de internet y
el servidor.

= Usar la herramienta https
everywhere en el navegador
Firefox.

= Usar la plataforma TOR ca-
da vez que estemos haciendo
una investigacion en linea so-
bre temas complicados. Aqui

[&]
Navegador
incégnito

Para usuarios de Firefox y Google
Chrome

=0 i iR AR ERA

Q) (3B

e ) B)(B- cooste

GoET Logn Signup

‘gaciéN Guadalinfo lantejuela

- =

Ofimatica

)2 52

Trabajo practico 8

tienes un tutorial sobre como
descargarlaplataformaToren
tucomputadora: http://www.
slideshare.net/latinointx/ma-
nual-para-usar-tor

= Usar Redes Privadas Virtuales
(VPN por sus siglas en inglés)
para navegar en internet. Las
VPN se utilizan como un tunel
paraprotegerlaprivacidad de
lanavegacioneninternet.

= Usar otras herramientas co-
mo Anonymox en el navega-
dor Firefox.

= Evitar la grabacion del histo-
rial de navegacién mientras
usamos el navegador de TOR.

= Utilizar solo el acceso encrip-
tadoainternetinaldmbrico.

= Noabrircuentasquerequieran
contrasefasenredesdeacce-
soinaldmbrico abierto (sinen-
criptar) ainternet.

= Usar modems USB para acce-
der a Internet mientras esta-
mos fuera dela oficina.

= Usarelambiente TORconOrbot
y Orweb enlanavegaciondein-
ternetencelularesy tabletas.

Aqui puedes revisar un tutorial

sobre la navegacion andnima en

internet:

= http://www.slideshare.net/
latinointx/proteccin-de-la-
privacidad-y-navegacin-
annima-en-internet
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Proteccidén de las

comunicaciones
digitales

on las revelaciones re-

cientes sobre el espiona-

je electronico realizado
por agencias de inteligencia es-
tadounidense y la adquisiciéon de
equipos de espionaje por parte
de gobiernos y empresas priva-
das deespionaje, sabemos quela
interceptacion de toda la activi-
dadelectronicadelosperiodistas
es una practica frecuente en zo-
nas de guerra.

El riesgo inherente a esta vio-
lacion de la privacidad aumenta
cuandoquienespialascomunica-
cionesyengeneral todalaactivi-
dadelectrénicadelosperiodistas,
eselcrimenorganizadoolosfun-
cionarios publicosasociadoscon
grupos criminales.

Los periodistas y reporte-
ros ciudadanos deben entonces
protegersuscomunicacionespa-
ragueningunainformaciénconfi-
dencial seapuestaenriesgo.

Esoincluyelacreaciondecuen-
tas de correo electrénico seguras,
la encriptacion de chats o mensa-
jerfa instantanea, asi como la en-

criptacion de mensajes de texto y
conversaciones via telefdnica.

PROTOCOLODE
COMUNICACION SEGURA

= Elaborar una politica de co-
municacion que incluya vias
abiertas y cerradas de comu-
nicacion cuando la naturaleza
del tema sea delicada vy sensi-
ble. Eso significa que las vias
abiertas serdn no encriptadas
y servirdn paraenviar comuni-
cacion no confidencial, mien-
trasquelasviascerradasseran
usadas para transmitir soloin-
formacion confidencial. En
algunos casos, podria ser con-
veniente usar vias abiertas no
encriptadas para enviar infor-
macion confidencial cuya di-
vulgacidn no poneenriesgo la
seguridad delas personas.

= Usarherramientas de codifica-
cién en la transmision de men-
sajes via correos electronicos.
ElserviciodeHushmail(https://
www.hushmail.com)  encrip-
ta el contenido de los mensa-
jes. Hushmail tiene la ventaja de
gue no pide datos personales
para abrir una cuenta. Sin em-
bargo, la compania si tiene ac-
cesoanuestracontrasena. Otra
desventaja de Hushmail es que
los usuarios necesitan abrir sus
cuentas por lo menos una vez

cada tres semanas para evitar
que las cuentas de Hushmail
seandesactivadas. Actualmen-
te, Hushmail realiza un cargo
para reactivar cuentas suspen-
didas.

Otra forma de proteger el con-
tenido de los correos electroni-
coseselusodeunaherramienta
gratuitay sencillade usarenin-
ternet: infoencrypt (http://
infoencrypt.com) . Esta herra-
mienta nos permite copiar vy
pegaruntextopreviamente es-
critoyencriptarlomedianteuna
contrasefa. Eltextoencriptado
puede a su vez copiarse y pe-
garse en el cuerpo del mensa-
je electroénico. El reto es enviar
lacontrasefaal destinatario.In-
foencrypt recomienda siempre
enviar las contrasefas por una
viadistinta.

Existen otras alternativas ac-
cesibles y sin costo para pro-
teger la comunicacion entre
el periodista, sus fuentes o sus
editores. El servicio de Riseup
(https://help.riseup.net) en-
cripta el mensaje electronico
en el transito desde el remi-
tente hasta el destinatario. Ri-
seup.netnoincluyeellPensus
encabezados ni guardar las
contrasefnas elegidas por los
usuarios. Con esas caracte-
risticas, Riseup.net es una de
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las mejores posibilidades para
proteger las comunicaciones
del periodista.

= Evitarlaanotacion de informa-
cion personal en las cuentas de
correoelectronico,redessocia-
lesy plataformas de blogueo.

= Utilizarcuentasdecorreoelec-
tronicoobtenidasdesdelapla-
taformadeTorparaabrirblogs
anonimos o cuentas de redes
sociales tambiénandnimas.

= Soélo acceder a esas cuentas
anonimas desde el ambiente
de navegacionanonima Tor.

= Utilizarsélo cuentas de correo
electronicoqueocultanellPde
los usuarios de internet en los
encabezados del mensaje.

= Utilizar un procedimiento de
doble autenticacion (contra-
sefla mas coddigo enviado al
teléfono celular) para abrir las
cuentas de correo electroni-
co, mensajeria instantanea o
redes sociales.

PROTOCOLO
DE SEGURIDAD DEL CHAT

Los periodistas y reporteros ciu-
dadanos han descubierto que la
mensajeriainstantaneaesunade
las formas mas rapidas y acce-
sibles para comunicarse con las
fuentes, colegas o editores.
Desafortunadamente esas
plataformas no son seguras por-

que transmiten los mensajes en
textoplanosinencriptar. Aunque
las comunicaciones por esos me-
diossonrapidas, puedenserfacil-
mente interceptadasy leidas por
otras personas.

Existen sin embargo otras he-
rramientas que nos ayudan a en-
criptar las plataformas de chateo
0 mensajeria instantdnea. Esas
herramientas como Pidgin (ht-
tp://www.pidgin.im)ensistemas
operativos Windows o Adium
(https://adium.im) en iOS, usan
unrecurso llamado OTR (Off The
Record) para encriptar servicios
de mensajeria instantdnea co-
mo Google Chat, Facebook Chat,
Yahoo Messenger o Microsoft
Messenger (MSN Messenger).

= Usaunacombinaciondechats
inseguros y seguros. Puedes
usar por ejemplo Whatsapp
y Google Talk encriptado pa-
rareducirlaatenciondeespias
potencialesatusconversacio-
nes electrénicas.

SEGURIDAD EN
MENSAJES DETEXTO

Los mensajes de texto son parti-
cularmente vulnerables porque
pueden ser leidos por cualquier
persona que los intercepte. Una
maneraaccesibledeencriptarlos
mensajesdetextoes TextSecure,

una aplicacion para encriptar los
mensajesdetextoendispositivos
moviles que usan Android.

Laaplicacionesgratuitaypue-
des bajarla en la tienda de Goo-
gle Play. Agui te encuentras con
unaguiaparautilizar TextSecure:
https://securityinabox.org/es/
node/3003

Apps

v TextSecure Beta
| "—}ﬁ JGHTCRIM "

RIM

Yk kok
10,000+ downloads

21-Dec-2011
443KB

ENCRIPTACION DE
LLAMADAS TELEFONICAS
El Proyecto Guardidn ha desa-
rrollado la herramienta llamada
Ostel (https://guardianproject.
info/apps/ostel/) paraencriptar
las comunicaciones telefdnicas.
Funciona en los sistemas opera-
tivos de Android, iPhone, Black-
berry, Nokia, PC, Macy Linux.

= https://ostel.me
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Uso seguro

de redes sociales

= |Investiga las aplicaciones relacio-
nadasconTwitterysolousaagque-
llas que tienen buenareputacion.
= Eliminalas aplicaciones que ten-

PROTOCOLO DE
PROTECCION DE TWITTER

Crearunsistemadedobleauten-
ticacion(contrasefamascddigo
numérico enviado alteléfono ce-
lular) paraabrirlacuentade Twit-
ter https://twitter.com).

Usar HTTPS mientras trabajas
en Twitter.

Si abres una cuenta de Twitter
anoénima evita anotar tus datos
reales de identidad. Soélo escribe
datos ficticios que no estén rela-
cionados contigo.

Evita escribir datos personales
entuactividaden Twitterquere-
velen patrones de conducta per-
sonal como habitos cotidianos,
lugaresquefrecuentas,personas
cercanas, afectos importantes,
asficomoinclinaciones politicas.
De manera normal, evitar geolo-
calizarlostuits.Esoayudaanore-
velarrutinas diarias.

Site sientes en riesgo en una co-
bertura noticiosa, activa la geo-
localizacion de los tuits. Eso te
ayudardarecibirayudarapidaen
casodeemergencia.

gan acceso a tus mensajes di-
rectos en Twitter. Eso mantiene
protegidoslos mensajes.
Cryptoperiodismo recomienda
usarunacontrasenadistintapara
cadaunadelasredessocialesque
usael periodista o elbloguero.

PROTOCOLO DE

PROTECCIONDEFACEBOOK

Permanece atento a los cam-
bios en las politicas de priva-
cidad pues Facebook cambia
constantemente los pardme-
tros de privacidad.

Acepta solicitudes de amistad
solo de personas que conoces.
Crea grupos de amistades con
diferentes niveles de accesoatu
muro, biografia, gustos, fotos vy
contactos.

Siaceptas una solicitud de amis-
taddeunapersonaguedescono-
ces, coldcalaenungrupo conlos
menores privilegios posibles.
Mantén tus contactos privados.
Esta medida sélo muestra con-
tactoscompartidosalosdemas.
Evita subir informacion personal
que pueda poner enriesgo tuin-
tegridadoladetufamilia.
Acepta aplicaciones con buena
reputacion corroborada.

Toma en cuenta que todo lo
gue subes atu muro puede ser
publico con herramientas de
buUsqueda.

Cuida lo que subes a Facebook.
Considera que si una persona le
“gusta”’unafotoocomentariotu-
yo, todos sus contactos pueden
verloguetusubisteaFacebook.
Eliminalostagsdeturostroenlas
fotografiasqueotrossubenasus
muros en Facebook. La red so-
cialtieneunmecanismo dereco-
nocimiento facial automatizado
v puede poner tu nombre a fo-
tografias que correspondan a tu
perfilfisico.

Planea cuidadosamente lo que
subesafFacebook.

Sigue la pagina de Facebook
Security: https://www.face
book.com/security.

Revisala configuracion de segu-
ridaddetucuentadeFacebooky
adoptalassiguientesmedidas:a)
Activa la navegacion segura, b)
Activa las notificaciones por co-
rreoelectronico,c)Establececo-
Mo paso obligado un codigo de
seguridad al iniciar sesion des-
de un navegador desconocido,
d) Activa el generador de cdodi-
gos, e) limita los dispositivos re-
conocidos para evitar que otras
personas accedan a tu cuenta, f)
revisalassesionesactivasyelimi-
naaqguellas que noreconozcas.

MANUAL DE SEGURIDAD
DIGITAL Y MOVIL PARA
PERIODISTAS Y BLOGUEROS

N
=
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Sitios web

PERIODISTASENRIESGO
https://periodistasenriesgo.
crowdmap.com/main

En espaiiol

Organizaciones: International
Center for Journalists, Freedom
House

Mapa de agresiones a periodis-
tasy bloguerosenMéxico. In-
cluye el registro de agresiones
digitales.

MIMEXICO TRANSPARENTE
http://mimexicotransparente.
com

En espaiol

Organizaciones: International
Center for Journalists, Freedom
House

Analisis delas tendencias de
agresiones a periodistasy blo-
gueros en México. Forma par-
tedel proyecto general de uso
de mapas digitales parareportar
crimeny corrupcion.

IJNET

En espaiol

Organizacion: International
Center for Journalists

Blog de Jorge Luis Sierra sobre
seguridad digital.

SECURITYIN ABOX
https://securityinabox.org

En espanol

Organizaciones: Tactical Tech-
nology Collectivey Frontline De-
fenders

Estesitiowebreune practica-
mentetodaslasherramientasy
programas de seguridad digital.
Incluyeinstruccionesy tutoriales.
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Worried about surveillance online?

A collection of our tips and how to's on altematives

QUICKGUIDETO
ALTERNATIVES
https://alternatives.tacticaltech.
org

Eninglés

Organizaciodn: Tactical Techno-
logy Collective
Estesitiowebreldneherramien-
tasy programas de seguridad di-
gitalconunaexplicacion breve
deparaquésirve cadauna.

THE GUARDIAN PROJECT
https://guardianproject.info
Eninglés

Organizacioén: The Guardian
Project

Elgrupo haproducidoaplicacio-
nesdeseguridad digital paradis-



positivos movilescomo teléfonos
celularesy tabletas: Orbot, Orwelb,
Gibberbot, ObscuraCamy Ostel.

THE TORPROJECT
https://www.torproject.org
Eninglés
Ofreceenformagratuitalapla-
taforma Tor para proteger la pri-
vacidad delusuarioy vigilancia
eninternety elanalisis de trafico.
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SERVICIOS DE PROTECCION
http://protektor-blog.blogspot.
com

Eninglés

Organizacién: Protektor

Blog sobre seguridad digital

FUNDACJ()N FRONTERA
ELECTRONICA
https://www.eff.org

Eninglés

Organizacioén: Electronic Fron-
tier Foundation

Sitioweb dedicadoalaproteccion
delaprivacidad. Creadores de Ht-
tpsEverywhere,laherramientade
encriptaciondelanavegacionenin-
ternet.Incluye blogs sobrelas prin-
cipales noticias relacionadasconla
privacidadenlinea.

LIBERTAD DEINTERNET
http://www.freedomhouse.org/
program/internet-freedom
Eninglés

Organizacién: Freedom House
Recursos sobre entrenamiento,
campanasy reportes sobrelali-
bertad deinternety la defensa
delaseguridad digital.

ROBOTONO
https://onorobot.org/#
Eninglés

Organizacion: Tactical Tech Co-
llective

Serie de animaciones sobre Ono
Robot, unamigo virtual que cui-
dadetuseguridaddigital.

SAFETY ON THELINE:
EXPOSING THE MITH OF
MOBILE COMMUNICATION
SECURITY
http://www.freedomhouse.org/
report/special-reports/safety-
line-exposing-myth-mobile-
communication-security
Eninglés

Organizacién: Freedom House

Evaluacion delaseguridad dela
comunicacion en teléfonos, pla-
taformasy aplicaciones moviles
en12 paises.

COMMUNITY TOOLS

Tortlla

CROWDSTRIKE:
COMMUNITYTOOLS
http://www.crowdstrike.com/
community-tools/

Eninglés

Organizacién: Crowdstrike.
Presenta Tortilla, una herramien-
taque permiteunuso delanave-
gacionanénima mas seguro de
Tor. También ofrece otras herra-
mientas de seguridad.

CRYTOPARTY
http://www.cryptoparty.in
Eninglés

Organizacion: Criptoparty
Organizacion dereunionesani-
vel global paradiseminar las he-
rramientas de encriptacionenla
navegaciondeinternetylaco-
municacion digital.

MANUAL DE SEGURIDAD
DIGITAL Y MOVIL PARA
PERIODISTAS Y BLOGUEROS



MANUAL DE SEGURIDAD
DIGITAL Y MOVIL PARA
PERIODISTAS Y BLOGUEROS

U.S.CERT.UNITED STATES
COMPUTER EMERGENCY
READINESS TEAM
http://www.us-cert.gov/ncas/
tips/index

Eninglés

Organizacioén: Departamento de
SeguridadInterna.

Ofrecetips de seguridad comu-
nes parausuarios no especiali-
zados.

SECCION 12

Otros manuales

SEGURIDAD DIGITAL

Y PRIVACIDAD PARA
DEFENSORES DEDERECHOS
HUMANOS
http://www.frontlinedefenders.

org/digital-security

En espaiiol
Organizacién:FrontLine
Defenders

Manual de seguridad digital.

BLOGUEO ANONIMO CON
WORDPRESS Y TOR
http://advocacy.globalvoice-
sonline.org/projects/gquide/
Eninglés

Organizacién: Global Voices
Manual para bloguear en forma
andénima

Blog Por Una Causa

BLOGUEA PORUNA CAUSA
http://advocacy.
globalvoicesonline.org/
projects/guide-blog-for-a-
cause/blog-por-una-causa/

En espanol

Organizacién: Global Voices
Quia parausar blogs para defen-
der unacampanfa por lajusticia
social.

HANDBOOK FOR
BLOGGERS

AND
CYBER-DISSIDENTS

MANUAL PARABLOGUEROSY
CIBER-DISIDENTES
http://www.rsf.org/IMG/pdf/
guide_gb_md-2.pdf

Eninglés

Organizacidon: Reporteros Sin
Fronteras

Manual para eluso de blogsen
sociedadesrepresivas,incluye
recomendaciones de seguridad
digital.

GUIAPARAEVADIRLA
CENSURAENINTERNET
http://www.civisec.org/guides/
everyones-guides

Eninglés

Organizacién: ClvicSec

SPEAKSAFE
http://speaksafe.internews.org
Enespaiiol

Organizacién: Internews
Manual de seguridad digital



MANUAL DE SEGURIDAD
PARA PERIODISTAS
http://www.cpj.org/
es/2012/04/manual-de-
seguridad-para-periodistas-del-
cpj.php

Enespaiiol

Organizacién: Comitéparala
Proteccion de Periodistas
Manual de seguridad para pe-
riodistas que contienereco-
mendaciones de seguridad
digital.

ann oo Guies | Sl Workd News

Training Guides

Safely and Securely Producing Media

GUDETO
PRODUCING MEDIA
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GUIDETO SAFELY AND
SECURELY PRODUCING
MEDIA
http://smallworldnews.tv/gui-
de/

Eninglés

Organizaciéon: Small World
News

Manual para producir medios
conrecomendaciones de segu-
ridad.

CryptoPeriodismo

a

CRIPTOPERIODISMO
http://cryptoperiodismo.org
En espanol

Organizacidén: Pablo Manciniy
Nelson Fernandez

Manual sobre seguridad digital
para periodistas.

SURVEILLANCE SELF
DEFENSE

https://ssd.eff.org

Eninglés

Organizacioén: Electronic Fron-
tier Foundation

Sitio sobrelasleyesy tecnolo-
giadevigilancia electronica gu-
bernamental en Estados Unidos
v las medidas apropiadas para
evaluarelriesgoy tomar pasos
para defenderse contralavigi-
lancia.

The John D. and Catherine T. MacArthur Foundation

Este manual se realizd
con el apoyo de la
Fundacion MacArthur.
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